Kaksivaiheisen tunnistautumisen kayttddnotto-ohje

!

Kaksivaiheisen tunnistautumisen kayttoonotto-
ohje

Mika on kaksivaiheinen tunnistautuminen?
Kaksivaiheinen tunnistautuminen on suojakeino, jolla suojaat kayttajatilisi
luvattomalta kaytolta. Sen ollessa paalla sinun pitaa salasanasi lisaksi vahvistaa

kirjautumisesi matkapuhelimellasi Microsoft authenticator -sovelluksella.

Kuinka otan kaksivaiheisen tunnistautumisen kayttooni?

Tarvitset:

Matkapuhelimen ja tietokoneen
Seuraa tata ohjetta

Asenna puhelimeesi Microsoft Authenticator sovellus joko Play kaupasta
(Android) tai App Storesta (10S).
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w Kirjaudu sisdan

B _Microsoft

Kun olet kirjautunut sisdén Microsoft-
tilillasi, kaikki tallennetut salasanat,
osoitteet ja muut automaattisen tayton
tiedot ovat kaytettdvissa tassa
laitteessa.
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Kirjaudu sisaan

Sahkoposti tai puhelin

Etko pysty kdyttamaan tiliasi?

Seuraava

Cg Kirjautumisvaihtoehdo
t

Kayttoehdot Tietosuoja ja evésteet
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Authenticator +

Oletko valmis
lisdamaan
ensimmadisen
tilisi?

Kaikki lisaamasi Microsoft-tilit

tai muuntyyppiset tilit nakyvat
tassa.

Onko sinulla jo varmuuskopio?
Palauta tilisi.

Aloita palauttaminen
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Kirjaudu sisaan
Lue QR-koodi

Peruuta

( Kun olet kirjautunut sisaan
henkilokohtaisella tililladsi, kaikki
tallennetut salasanat, osoitteet ja muut

@ Kun olet kirjautunut sisaan
henkilokohtaisella tilillasi, kaikki

VAANSA.

VANSA.

@student.vaasa.fi
Viimeistele
maarittaminen
selaimessa

Jos haluat maarittaa Microsoft
Authenticatorin, sinun on siirryttava

osoitteeseen aka.ms/mfasetup
selaimessa.

Peruuta Avaa selain

Kayttoehdot  Tietosuoja ja evasteet

Kun Microsoft Authenticator sovellus on asennettu puhelimeesi, jatka kaksivaiheisen
tunnistautumisen kayttéonottoa tietokoneellasi osoitteessa https://
mysignins.microsoft.com/security-info kirjautuminen @student.vaasa.fi tai

kuvankaappaukessa nakyva aka.ms/mffasetup Klikkaa sivulla “Add sign-in method”

Security info

These are the methods you use to sign into your account or reset your password.

l—|— Add sign-in method I

No items to display.

Lost device? Sign out everywhere

Valitse alasvetovalikosta Authenticator

App ja klikkaa Add.

Add a method b

Which method would you like to add?

| Choose a method

Authenticator app

Phone

Alternative phone

Office phone



https://mysignins.microsoft.com/security-info
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Jos rekisterdintia ei ole tehty ja kirjaudut jarjestelmaan, saatat saada siihen
kehotuksen “More information required”, sen jalkeen toimenpiteet ovat
yhtenevaiset rekisterdinnissa suoraan:

Klikkaa Next/Seuraava

& Microsoft
Bvaasa.fi

More information required

Your organisation needs more information to keep
your account secure

Use a different account

Learn more

Klikkaa Next/Seuraava.
Pida tilisi suojattuna

Microsoft Authenticator

0 Aloita hankkimalla sovellus
Asenna puhelimeesi Microsoft Authenticator -sovellus. Lataa palvelimeasta nyt

Kun olet asentanut Microsoft Authenticator -sovelluksen laitteesessi, valitse Seuraava.

Seuraava

Haluan masrittds en menetelmdn

Klikkaa Next/Seuraava.
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Pida tilisi suojattuna

Microsoft Authenticator

Maarita tilisi

Salli ilmoitukset, jos niin kehotetaan tekemdan. Lisds sitten tili ja valitse Tydpaikka tai koulu.

Haluan m3arittd3 eri menetelman

Seuraavaksi naytolle tulee QR-koodi, jonka skannaat puhelimen kameralla
Microsoft Authenticator-sovelluksessa.

Pida tilisi suojattuna

Microsoft Authenticator

Skannaa QR-koodi

Skannaa QR-koodi Microsoft Authenticator -sovelluksen avulla. Tama yhdistad Microsoft Authenticator -
sovelluksen tiliisi,

Kuin olet skannannut QR-koodin valitse Seuraava,

Eikd kuvaa voi skannata?

Avaa Authenticator-sovellus matkapuhelimellasi ja klikkaa plus-merkkia nayton
oikeassa ylakulmassa lisataksesi uuden tilin, jos et ole sita jo tehnyt.
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Valitse "Work or school account”

Add account

WHAT KIND OF ACCOUNT ARE YOU ADDING?

. Personal account

. Work or school account

Other (Google, Facebook, etc.)

Valitse Scan QR code. Tama avaa puhelimen kameran. Skannaa puhelimella
tietokoneen ruudulla nakyva QR-koodi. Puhelin pyytaa oikeutta kayttaa kameraa.

Lue QR-koodi

Add work or school account

Signiin Scan QR code Authentostor baivtn
kayttaa kameraa
QR-koodi taytyy ehka skann;!a, jotta

uuden tilin voi lisata

Tilipalvelun tarjoajasi nayttaa
QR-koodin

Voit myos antaa koodin
manuaalisesti

Tietokoneelle tulee tallainen nakyma:

icrosoft Authenticator

I M .
o Let's try it out
Approve the notification we're sending to your app.
-
—

Back

Puhelimessa paina Approve
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Yritatko kirjautua sisaan?

Vaasan kaupunki, EDU
@student.vaasa.fi

L ) Vaasan kaupunki, EDU
Anna sisdankirjautumista varten
naytettava numero. @student.vaa...

|Anna numero

Ei, se en ole mina

Kylla

Sivus!o !arjoaa yleenséi

vahvistetun tunnuksen QR-

1 2 3
ABC DEF
4 5 6
GHI JKL MNO
7 8 9
PQRS TUV WXYZ
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Pida tilisi suojattuna

Microsoft Authenticator

IImoitus hywaksyttiin

v

Haluan m&arittds en menetelmidn

Tietokoneella paina Next
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Kaksivaiheisen tunnistautumisen kayttéonotto on nyt valmis ja jatkossa kaytat
kirjautumisesi tukena Microsoft authenticator sovellusta.

Pida tilisi suojattuna

Onnistui!

Hyvaa tyotd! Olet madrittanyt suojaustietosi onnistuneesti. Jatka sisdankirjautumista valitsemalla Valmis.

Oletusarvon mukainen sisddnkirjautumismenetelmé:
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-

Microsoft Authenticator

Mahdollisissa ongelmatilanteissa ota yheyttd Patrik Ostergéard,
patrik.ostergard@vamia.fi, 040-1319380





